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盜竊敏感產品的簡介

在運送商品途中，物流服務商除了避免運送延誤和商品損壞外，同時亦
要減低失竊的機會。雖然香港的盜竊率不高，在香港境內運送商品屬於
相對安全，但當那些商品是要運送到發展中國家，出現失竊的機會便會
增加。因此，香港中小企物流服務商若能有效處理盜竊敏感產品、掌握
相關的保安及監察技術，不但能滿足整體客戶的需求，提升服務的價
值，同時亦對提升香港於鄰近亞太地區中作為區域物流樞紐港的競爭能
力極為重要。

其實，不少人心目中盜竊敏感產品即相等於高價值產品，如珠寶、手
錶、電子零件及消費類電子產品、美酒、醫學儀器和現金。然而，當處
理盜竊敏感產品的時候，一些涉及私隱或商業秘密的產品、隱性高價值
產品或低價值但容易遭到盜竊的產品卻往往被忽略。當處理一些涉及私
隱或商業秘密的產品，如新產品原型、樣品、考試卷、金融和法律方面
的機密文件和合約等，物流服務商必須加強保安及監察，以減輕失竊的
風險，確保這些產品在運送途中沒有被其他人拆開和閱讀。

另一類盜竊敏感產品是隱性高價值產品，例子包括工具車、測量儀、藥
物和坑渠蓋等。一般而言，普通人不會盜竊坑渠蓋，但若果保安及監察
技術存在漏洞，那麼坑渠蓋被竊並當作廢鐵賣，所涉及的金額亦不少。
另一方面，常見的低價值但容易被盜竊的產品有電池、手機外殼等。由
於這些產品體積較小，市場需求亦十分龐大，因此失竊的風險亦較高。

我們可統稱以上都是需要監察的產品，物流服務商的目標是提供保安及
監察有關產品的增值服務，從而減低產品被盜竊的風險。

保安及監察作為物流增值服務

應用在貨品上的保安及監察技術

現今物聯網發展一日千里，除改變市民的消費模式外，亦為物流業帶來
無限商機。物流服務商可應用電子標籤將貨品上網聯結，在物聯網上查
找它們的具體位置。因此通過物聯網可以集中管理、控制付運貨品，減
低貨品失竊的機會。處理盜竊敏感產品的其中一個方法，就是把保安及
監察技術裝置跟隨貨品一同運送。

無線射頻識別
無線射頻識別(Radio Frequency Identification, RFID)是一種無線通訊
技術，通過無線電訊號去識別特定物品並讀寫相關數據。在整個識別的
過程中，讀寫器都不需要與物品之間建立機械或者光學接觸。因此，利
用無線射頻識別去處理盜竊敏感產品的其中一個好處就是避免讀寫器因
接觸產品而導致產品損毀。當處理盜竊敏感產品附上了無線射頻識別的
標籤，無線電的訊號就能從擁有無線電頻率的電磁場，把數據從標籤上
傳送出去，自動辨識與追蹤該產品。

雖然無線射頻識別提高了貨品位置的透明度，有助減低貨品失竊的風
險，但只限於運送過程中的幾個檢查點。因此，當處理盜竊敏感產品
時，若果客戶需要掌握檢查點與檢查點之間的貨品狀况和位置，單靠無
線射頻識別技術未必足夠。
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物流貨品追蹤裝置

針對以上問題，有跨國物流公司早前用了兩年時間研發出一種像飛機黑盒
般的高科技裝置，面積與一個CD盒相若，約重213克。這個物流貨品追蹤
裝置可內置多種傳感器，包括：溫度、濕度、氣壓、光線、撞擊、衛星定位
等，能確保盜竊敏感產品的安全。這裝置還內置了GSM晶片，可透過合作
的流動通訊網絡商及其漫遊服務，不論裝置位於那個國家或地區，都可以將
有關貨品狀况的資訊，接近實時地自動傳送給生產商或買家。生產商或買家
亦可隨時網上查閱有關貨品狀况的資訊，毋須進行任何資訊系統的整合或升
級。
若處理一些涉及私隱或商業秘密的貨品，物流服務商可以把這物流貨品追蹤
裝置連同光線傳感器放在包裝內。如果裝置在密封的包裝內偵測到光線，這
表示產品有可能曾被人拆開和閱讀。配合了衛星定位功能和GSM晶片，物
流貨品追蹤裝置亦會自動更新、匯報貨品位置，即使不幸地發生盜竊事件，
亦提高了追溯被竊貨品的機會。

電子商品防竊防損系統

電子商品防竊防損系統 (Electronic Article Surveillance, EAS)是一種利用
感應標籤，以及防竊防損系統偵測設備來保護資產和商品，防止店舖盜竊的
保安系統。感應標籤有分為可棄式或循環式。若有功能未被取消的可棄式標
籤，或付款台沒拿掉的循環式標籤，經過商店出口的感應區時，警報器將會
被觸發而響起。
一般而言，電子商品防竊防損系統所用的感應標籤分為無線射頻（Radio 
Frequency，RF）， 聲磁（Acousto Magnetic，AM）及電磁波（Elec-
tro Magnetic，EM）。

無線射頻標籤
無線射頻標籤由一個感應器（綫圈）及一系列電容器所組成。訊號發射
器發出無線電訊號，致使被激活的標籤產生共鳴，接收器會檢測訊號的
相位差。要取消可棄式標籤的功能時，只需將標籤置於付款台的高能量
的發射器下，使內嵌的保險絲燒毁，其至破壞一部份的電容器。

聲磁標籤
聲磁標籤由兩條金屬條組成，激活時金屬條處於磁化狀態。訊號發射器
發出脈衝訊號，令金屬產生振盪。當訊號在標籤內仍產生共鳴，標籤會
被接收器檢測到。 要取消可棄式的聲磁標籤，只需在付款台將標籤消磁
即可。

電磁波標籤
電磁波標籤激活時金屬條或綫圈處於消磁狀態。低頻的交流電從發射器
發出，誘發標籤產生諧振，接收器透過訊號處理從而檢測到標籤。要取
消可棄式的電磁波標籤時，在付款台將標籤磁化，過程剛剛和聲磁標籤
相反。

日常在商店出口處看到的柱腳是電子商品防竊防損系統的訊號發射器和
接收器。系統的柱腳在感應區內檢測激活了的標籤，訊號從發射器發
出，被標籤再散發後，被接收器接收。這些柱腳可以作為一種警告，減
低商品被盜的機會。另外，有些系統可以使用單一柱腳作為訊號發射及
接收，訊號發射器及接收器亦可以隱閉在出口處。
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應用在物流供應鏈上的保安及監察方案

香港現時除了處理高價值貨品外，很多貨品亦會轉口至其他國
家和地區。因此，物流服務商有需要制定完善的物流方案來處
理貨運。為減低盜竊的風險，物流服務商除了把保安及監察技
術裝置跟隨貨品，亦應該把保安及監察的範圍擴展到物流活動
上。一旦貨品不幸地在運送途中被盜，亦可以利用保安及監察
技術知道貨品是在那一個利益相關者的手上出現問題，從而可
追討相關責任。

倉庫管理

倉儲是一項重要的物流活動，融於整個物流系統之中。倉儲的
功能在現今已不僅限於單純的存儲功能了，還提供額外的增值
服務如流通加工、包裝、貼標籤等，從而實現倉庫的額外增值
功能，提高收益、提升客戶滿意度。當處理盜竊敏感產品時，
利用保安及監察技術去確保產品在倉庫時的安全，減低盜竊的
風險，已經是倉庫管理方面的基本要求。

	

護衛駐守及巡邏

在倉庫管理方面，物流服務商可以增設保安員，在
出入口駐守，確保沒有外人闖入倉庫或員工無故把
倉內貨品帶走，減低失竊的風險。保安員亦應定時
巡邏，一旦發現可疑情況，應立即通知相關人士。
另一方面，保安管理工作亦十分依賴保安員的可靠
性。因此，物流服務商要加強監管保安員，制定指
引規定所有保安員於執勤時須定期向支援中心匯報。

警報系統

倉庫未必可以每天二十四小時單靠人手去擔任保安
的工作。為了確保貨物在倉庫內的安全，物流服務
商可以在倉庫設置警報系統，在非工作時間內開啟
警報系統，加強保安。當有異常情況發生時，如夾
萬門或出入口門閘被觸動，警報系統會即時感應得
到。一般而言，警報系統在感應到異常情況後，可
以直接撥打999、通知公司的有關人士跟進或留下紀
錄。物流服務商可評估產品被盜的風險去決定收到
警報後的處理方法。收到警報後，物流服務商或相
關人士應立即查核警報的準確性，並作出適時的跟
進。

物流服務商在使用警報系統時，亦應計劃如何處理
誤報的問題。例如當發現是老鼠觸動警報系統，而
非發生盜竊時，物流服務商應該為警報系統作出檢
討，有需要時亦應該調整系統設定，使警報系統一
方面能夠起到防止盜竊發生的作用，另一方面亦可
以避免出現誤報的情況 。
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閉路電視監察系統

閉路電視（Closed-Circuit Television，CCTV）
是指在特定的區域進行視訊的傳輸，並只有在固定
的迴路設備裡播放，通常用於需要監測的領域，例
如銀行、賭場、機場、軍事基地、警察局和便利店
等。閉路電視監察系統可以從一個中央控制室監察
到其它不同區域的情況。例如有些區域不適宜人親
自去監控或不能每天二十四小時在場，則可以安裝
閉路電視監察系統連續的錄影或者按照指示對某一
些區域進行遠程監控。早期的閉路電視系統使用錄
影帶作為儲存媒體，近幾年已改用單顆或多顆硬碟
作為儲存媒體，省卻更換錄影帶及保存所帶來的不
便。如果要求更高的錄影容量與反應速度，也有使
用磁碟陣列卡來加強錄影儲存能力。目前的閉路電
視監察系統已經發展到用數位視訊錄影機把影像大
量、清晰地錄影下來，並對保存的影像進行分析或
其他操作。

為了確保貨物在倉庫內的安全，現時很多物流服務
商已經在倉庫內安裝了閉路電視監察系統。常用的
閉路電視監察系統可以是拍下照片或是錄影。物流
服務商可根據用電量、需要的錄像容量去選擇合適
的閉路電視監察系統。如果閉路電視的錄影鏡頭被
安置在顯眼位置，每個被訪者的容貌會被拍下，有
助減低盜匪對貨物下手的機會。

車隊管理

盜竊敏感產品離開倉庫後，會被放上貨車並安排運送。在運送的過程中
存有不少失竊的風險。因此，有效的車隊管理是處理盜竊敏感產品的其
中一個致勝的關鍵。全球衛星定位系統是常見的物流保安及監察技術，
能有效管理車輛運作，減低失竊風險。

全球衛星定位系統和北斗衛星導航系統

全球衛星定位系統是由美國政府於上世紀七十年代開始研製，歷時20
年，耗資200億美元，於1994年全面建成，能為全球近98%地區提供準
確的定位、測速和高精度的時間標準。使用者只需擁有全球衛星定位系
統接收機即可使用該服務。因此，全球衛星定位系統在交通運輸、海洋
漁業、水文監測、氣象測報、森林防火、通信時統、電力調度、救災減
災和國家安全等領域已經得到廣泛應用。另外，俄羅斯GLONASS全球
衛星導航系統作用和美國的全球衛星定位系統、歐洲的伽利略衛星定位
系統相似。最早開發於前蘇聯時期，後由俄羅斯繼續該計劃。俄羅斯於
1993年開始獨自建立自己的全球衛星導航系統，該系統2007年底前開始
運營，到2009年底，其服務範圍已經拓展到全球。

隨著中國的崛起，中國投放了人民幣數百億元開始研製自己的衛星導航
系統，並於2003年建成了北斗衛星導航系統 (BeiDou Navigation Sat-
ellite System, BDS)，是繼美國和俄羅斯後成為世界上第三個擁有自主衛
星導航系統的國家。目前，北斗系統已經可以向亞太大部分地區提供精
度在10米左右的導航服務，測速精度在每秒0.2米左右，導航精度基本可
以與美國的全球衛星定位系統持平。此外，北斗衛星導航系統的特別之
處是能把導航與通信緊密結合起來，可提供告知位置、發短訊服務，讓
對方知道自己的位置。這個被稱為「 中國版GPS系統 」的北斗導航系統
預計在2020年將形成全球覆蓋能力。
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表一：全球衛星定位系統的車隊管理服務報告
報告 數據內容
每日行程報告摘要 -  分段行車時間、停車時間、行駛距離

-  停留次數及停車持續時間 ;  超速及閒置次數
每日詳細位置報告  -  引擎啟動時：每隔30秒或1分鐘行車位置、

速度、引擎開關、緯度、經度
 -  引擎關閉時：每隔數小時停車位置

重播報告  -  行車時間、距離及最高速度
 -  分段停車時間及停留次數

惡劣駕駛報告  -  超速、閒置、惡劣煞車、惡劣加速等情況的
時間、速度及持續時間

警報事件摘要  -  根據用戶警報設定的警報事件次數

警報事件詳細報告  -  根據用戶警報設定的警報時間詳細內容 :  例
如時間、速度、位置及種類  ( 例如 : 區域內或
外 ) 

異常事件摘要  -  記錄異常事件如SOS警報、低電警告、拖行
或ACC失效警告、感應器開關等

駕駛態度報告  -  惡劣加速及惡劣煞車次數

總使用時間及行駛距離  -  群組內個別資產的總行車時間、距離
資產出入區域及逗留時間報
告

 -  群組內個別出入用戶自定區域的紀錄  ( 例如
出入公司停車場紀錄 ) 

3.	 應急方案

利用全球衛星定位系統，物流服務商可以從電子地圖遠程監控車隊，並
透過分析車隊管理報告所獲得的數據，制定靈活的應急方案，防止物品
被盜。用戶可以利用通訊儀器與司機溝通，一旦路線有更改，可即時通
知司機有關的安排。另一方面，司機如有任何疑問，亦可以主動匯告，
令車隊的運作有更高的透明度。如果車輛不幸地被盜匪騎劫，用戶亦可
以從電子地圖實時地追蹤車輛位置，增加追蹤被盜物品位置的機會。

車隊管理

在車隊管理方面，全球衛星定位系統帶來的好處是相向的。一方面可以
為物流服務商追蹤車輛和規劃路線，為客戶提供增值服務。另一方面，
發貨者和收貨者亦可以在網上實時查閱貨物的位置，確保貨物安全。衛
星定位功能對管理車隊有以下三個作用：

1.	 車隊追蹤
全球衛星定位系統能為客戶提供實時的車隊追蹤服務，即全程監控貨品
流程，以便向客戶傳遞實時訊息。只要車輛安裝了全球衛星定位系統，
網上地圖會定時自動更新車輛位置，保障車輛和貨品安全。用戶可以在
電子地圖上劃分不同區域，當車輛離開了指定區域，用戶會透過電郵及
短訊知悉「越區」事宜，從而監控車輛狀況。譬如用戶可以選擇公司範
圍作為區域，車輛出入公司便可自動發出電郵及短訊提示，防止員工在
非工作時間開車。全球衛星定位系統亦會安裝長火、匙火及咪錶數據
線。一旦發生不當行為或異常情況，如超速、停車不熄匙等，用戶會收
到電郵及短訊通知，以便作出相應行動去加強管理。

2.	 路線規劃
物流服務商可以透過全球衛星定位系統的雲端伺服器及監察平台下載多
種報告，分析車隊不同的數據（見表一），從而規劃更省時及安全的路
線。在規劃運送盜竊敏感產品的路線的時候，物流服務商需要考慮的不
只是時間因素，還有安全因素。物流服務商可以為不同異常情況設定警
報，作出風險評估。一旦發現車輛離開了規劃好的路線或有不尋常的停
車時間，物流服務商應立即與司機通訊，了解情況，減低失竊的風險。
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以下概括了全球衛星定位系統在車隊管理方面的功能：
•	 	 每三十秒在網上地圖更新當前位置
•	 	 網上儲存兩個月的行車紀錄
•	 	 設定超速、越區、閒置、啟動引擎警報	
•	 	 電郵及短訊通知不當行為或異常情況
•	 	 多種報告可供下載，提高管理效率
•	 	 節省與司機的通訊成本  
•	 	 成本經濟、裝置可租
•	 	 二十四小時電腦系統監察，保障車輛及貨物安全

4.	 電子封條

另外，物流服務商亦可以利用電子封條去加強流通貨櫃的安全。電子封
條是一個由傳統的供應鏈封條和無線射頻識別標籤組成的電子裝置，主
要功能是它可作為對貨物盜竊、走私和破壞的有效屏障，同時亦解決傳
統封條所缺乏的安全性。傳統貨櫃封條必須目視加以辨別，難免因為人
為有意或是無意的疏忽或是偽造，以致無法發揮預期的效果，甚至引致
重大損失。相反，電子封條不僅有鎖的開關功能，而且鎖的開關還要求
受控。由於解鎖能量耗用和體積的限制，電控鎖要求可以超低功耗工
作，以便延長電控鎖的使用壽命。現時有一些電子封條可長達三星期，
充電後可以重複使用，並具有每開啟一次，電控鎖的安全密匙就會自動
更改一次的特點。因此，只要比較前後的安全密匙，就可以知道是否有
非授權人員開啟過貨櫃，減低貨物被盜的機會。

5.	 安裝在車上的閉路電視監察系統

為了確保貨物在車內的安全，在車上安裝閉路電視監察系統亦是一個好
的增值服務。但常用的閉路電視監察系統往往未能解決車內的電力、
光線等問題。據知坊間已經有一些公司專門研發車上的閉路電視監察系
統，可以穩定地拍下照片或是錄影。物流服務商可小心選擇及測試，找

尋合適及專業的車輛專用閉路電視監察系統，令物流供應鏈中的運輸車
輛亦可受到閉路電視監察，大大提升保安能力，有助減低盜匪對運輸貨
物時下手的機會，令客戶更感到安心。

有了以上管理車輛或車隊的功能，物流服務商或客戶只會在異常情況下
才會收到通知，而且可以即時在網上查閱車輛位置，減省了傳統車隊管
理的繁複，並可有效地遠程監控及管理車輛運作，減低產品失竊的風
險。

人力資源管理

除了在倉庫和車隊方面要做好保安和監察工作外，人力資源方面的管理
亦十分重要。要確保貨品不會被盜，有效的保安工作就是限制員工的權
限。當處理一些盜竊敏感商品，如高價值商品的時候，物流服務商可以
只設定某幾個員工才有權限去接觸或處理這些商品。而當員工要接觸或
處理這些商品時，系統要先驗證他們的身份。如果貨品被盜，物流服務
商亦可以較容易地掌握盜匪的身份。物流服務商可以把盜竊敏感商品放
在保安較嚴密的地方或設備，如夾萬或上鎖的區域等。員工要進出這些
地方時，會被要求出示公司員工証，物流服務商用人手或系統紀錄他們
的身份。物流服務商可以只設定某幾個員工才有權限去接觸或處理這些
商品。當發現員工沒有擁有相關權限時，他們是不可以進內。

這些權限管理不單可以應用於倉庫內，亦可以應用在貨車上。例如物流
服務商可以為貨車司機設定權限，當他們要開動某一款車輛，安裝在車
上的閱讀器會先閱讀他們的員工証。只有合適或特許的員工才可開動車
輛。另外，物流服務商亦可以在車上安裝鏡頭，不但是確保貨品的安
全，亦是為了監察員工的行為，防止盜竊發生。另一個好處是防止員工
在非工作時間開車，利用公司的資源去賺取外快。
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此外，物流服務商亦可加設密碼，只有特定員工才會知道這些密碼，以
便加強保安。雖然在員工証的晶片內設定權限和加設密碼十分方便，但
對於處理盜竊敏感產品仍存在一定的風險。例如：一旦員工証被弄丟或
密碼外洩，盜匪便有機會入手。

要進一步加強保安，物流服務商可利用指紋驗證和人臉辨識技術去確認
處理盜竊敏感商品的員工身份，透過識別獨特的生物特徵去提供高強度
的身份驗證。指紋驗證技術一般內置智慧卡晶片、指紋處理晶片和掃描
式活體指紋圖像感測器。指紋的採集、儲存和驗證可以全部在內部進
行，即員工的指紋資訊和密鑰永遠不會在電腦記憶體中出現，安全有效
地實現對員工個人資料的保護。另外，人臉辨識技術是利用人的臉型五
官來作為身分識別。只要員工在掃瞄器上亮相，系統會即時萃取臉部特
偵值，並與特徵資料進行比對，整個辨識時間不超過 1 秒鐘。透過指紋
驗證或人臉辨識技術，物流服務商可以杜絕了頂替或冒用身份的疑慮，
保障了盜竊敏感產品的安全。

保安押運

企業若要運送盜竊敏感產品如一些高價值產品時，亦可交托一些保安押
運服務公司去確保物品安全送抵目的地。保安押運服務公司把產品放在
專業防彈裝甲車運送，保安運輸人員亦受過專業訓練並且配備武裝。配
合車上的保安技術如定位服務、24小時連繫支援中心等，能夠保證貨品
在最高的保安規格下，順利送到收貨人手中。因此，交托保安押運服務
公司運載盜竊敏感產品的好處包括：減省人手、減少風險，以及減少保
險費用。

香港「認可經濟營運商」計劃

「認可經濟營運商」計劃是世界海關組織提倡的概念，旨在促進
更 安 全 的 國 際 貿 易 。 海 關 會 對 符 合 安 全 標 準 的 公 司 進 行 認 證 ，
獲認證的公司稱為「認可經濟營運商」 (Authorized Econom-
ic Operator，AEO)，其付運的貨物可獲通關的便利安排。除香
港外，多個經濟體系，包括香港大部分主要貿易夥伴，均已推行
這項計劃，部分經濟體系更達成相互認可安排，即某經濟體系的
認可經濟營運商可藉此享有其他經濟體系提供的通關便利安排。

香港海關與內地海關關於「認可經濟營運商」的互認安排於二零
一四年五月十八日起於陸路口岸實施，同年九月一日起亦於空運
及海運口岸正式推行。根據互認安排，獲香港海關認證為「認可
經濟營運商」的公司，在出口貨物往內地時，可在內地享有通關
便利措施，例如減少查驗或獲優先接受清關等。同時，獲內地海
關認證為AA類資格（等同AEO）的企業，其出口往香港的貨物亦
可在香港享有快捷的通關便利安排。香港的「認可經濟營運商」
或 其 代 理 人 ， 在 貨 物 出 口 往 內 地 時 ， 需 向 內 地 進 口 商 提 供 其 1 5
位字符的香港AE0認證編碼，以便對方向內地海關作出進口申報
時，享有通關便利的安排。香港進口商亦可向內地出口商索取其
15位字符的內地AEO認證編碼，並在通過道路貨物資料系統提交
電子預報貨物資料時，輸入該認證編碼以獲享通關便利的安排。

另外，香港海關與韓國海關關於「認可經濟營運商」的互認安排亦由
二零一四年八月二十九日起正式實施。由此可見，制定「認可經濟營
運商」計劃已成為全球趨勢。該計劃自二零一零年四月在香港推行以
來，業界反應正面，至今已有二十五家企業獲認證為「認可經濟營運
商」，當中包括從事進/出口和貨運代理業務的跨國公司，以及本地製
造商和中小型企業。在香港推行「認可經濟營運商」計劃，可為業界
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營造更安全、更高效的營商環境，以增強貿易夥伴對香港處理出口或轉口
貨物的信心，從而鞏固香港作為國際物流中心的地位。

香港海關為配合業界的不同需要，為參與計劃的公司提供兩個級別的「認
可經濟營運商」資格。海關會評估公司在符合既定的準則方面已達到的水
平，並據此授予分級認證 (見表二)。 

表二：「認可經濟營運商」資格 (香港海關，2012)
一般準則 第一級 第二級

海關規定的信用證明 p p

備存良好的商業紀錄管理系統 p p

企業財務健全 p p

保安及安全準則 第一級 第二級
場所安全及進出管制 p p

人員安全 p p

貨物安全 p p

貨運工具的安全 p p

業務夥伴的安全 p p

保安教育及培訓 p p

資料交換、存取及保密性 p p

危機管理及事故復原 － p

評鑑、分析及改善 － p

企業獲取「認可經濟營運商」的資格後，除了可享有便商利貿的安排外，
亦可提升公司保安，讓公眾人士知悉該企業獲承認為香港海關可信賴的夥
伴，擁有高度規格的保安措施及系統，提升公司信譽。企業在處理盜竊敏
感產品時，能增強客戶的信心，並加強公司的競爭力。

釐清失竊責任

雖然在香港境內運送盜竊敏感商品相對安全，但當那些商品是運到其他
國家，出現失竊的機會便有可能增加。市面上不同的保安及監察技術有
助物流服務商釐清失竊責任，如使用物流追蹤裝置就可以知道究竟貨品
是在那一個利益相關者的手上出問題、應該由那一方面承擔責任（如香
港的賣家、其他國家的買家、香港的物流公司、或當地的物流公司等。
另一方面，物流服務商亦要制定完善的風險管理方案或與保險公司合
作，除了保障自身與客戶的利益外，亦可加強自身在處理盜竊敏感產品
服務的競爭力。

風險管理方案
風險管理（Risk Management）是一個管理過程，對指定的風險作出
評估並制定處理風險的策略，務求令可避免的風險、成本及損失減至最
低。在運送盜竊敏感物品的過程中，物流服務商除了要做好保安和監
察，減低盜竊的機會外，同時亦要制定相應的風險管理方案，避免令公
司蒙受不必要的損失。一旦發生盜竊時，有效的風險管理亦可以把損失
減至最低。
另外，一些不合適的標籤或包裝會導致高價值或稀有的盜竊敏感產品遺
失或損毀。因此，物流服務商可考慮從標籤及箱子的設計上去減低物品
在運送過程中的風險，以及避免貨物引起盜匪的注意。

清晰標籤
由於盜竊敏感產品當中有機會是高價值商品，或是一些稀有商品，如古
董、拍賣品等，所以清晰的標籤是必須的，並註明商品的收件人名稱及
地址，以及商品的處理方法。當物品在運送過程中被不同的人員作運送
時，清晰的標籤可以提醒運送員如何妥當地處理貨物，避免商品損毀。
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雙重箱子
物流服務商亦可利用雙重箱子包裝，以減低貨物受損機會。即使外圍的
箱子受到擠壓或撞擊，內邊的箱子仍起了保護作用，能夠有效地防止貨
物於運送過程中受到損毀。

減低外人注意
雖然明確的標籤可以確保運送員能安全地把貨物送往目的地，但物流服
務商亦應避免貨物引起外人的注意。在運送貴重物品時，物流服務商可
考慮刻意不明確地標籤箱內的物件、送件公司名，或選擇體積較大的箱
子來運送貨物，譬如送件公司是ABC名錶商，物流供應商可將其名字改
為 ABC 公司，目的是減低外人的注意，令他們不會對貨物下手。

保險
對物流服務商而言，保險公司對他們在盜竊敏感產品的處理上可擔當兩
個角色：一是物流服務商的合作伙伴，目的是為了令客戶在發生盜竊後
能夠儘快獲到賠償。一般而言，假如產品在運送中遺失，保險公司收取
所有有關文件後，最少要三至四個月的工作天才能作出補償，令客戶的
資金積壓，影響現金流。但是如果物流服務商作為中間人，可加快審
批，令客戶最快在三十天便可以收到補償。保險公司的另一個角色是透
過保險合約，為物流服商提供保障，物流服務商一旦要承擔失竊責任，
仍可透過保險去保障自己的利益，減低損失。值得一提的是物流服務商
要留意已購買的保險條款內容。很多物流服務商為了減省成本，會習慣
把貨品塞滿貨車，儘量填滿貨車上的空間，但是物流服務商需要考慮此
舉會否導致貨車的總貨值過高，增加了風險，避免超出保險條款上所列
明的可承保的最高貨物價值的範圍。

總結
隨著科技的發展，現時很多保安及監察技術都可以應用在物流業，有助
物流服務商更有效地確保盜竊敏感產品的安全。為提升效率以減低消耗
時間，現今的物流保安及監察技術具多項特色，包括車隊全自動化，通
過二維碼識讀設備、無線射頻識別裝置、全球衛星定位系統和鐳射掃描
器等資訊傳感設備，即時簽收和更新數據。這些技術對於處理盜竊敏感
產品，不但讓客戶了解交收情況，同時亦實現智能化識別、定位、跟
蹤、監控和管理於一身。除了要掌握並應用相關技術外，物流服務商亦
要對自身的業務作深入了解，認清每一步流程的運作，然後作出相應的
風險管理對策。總括而言，物流服務商在處理盜竊敏感產品時，應從兩
方面入手：一是減低盜竊的風險，二是加強被盜竊後可追溯產品的機
會。若能成功做到以上兩點，物流服務商不但能為客戶提供物流增值服
務，滿足需求，同時亦能提升香港物流業的整體競爭力。

中小企的啟示

•	 貴公司處理的產品屬於盜竊敏感的類型嗎?如是的話，你現在正採取
什麼保安措施以保障產品的安全?成效理想嗎？

•	 貴公司協助客戶處理及配送盜竊敏感產品時，有沒有應用相關保安系
統及監察技術以追蹤產品及車隊的實時位置，從而能夠及時發現任何
異常情況而作出管理?

•	 你有沒有為客戶提供有關產品在物流運送期間的資訊分享平台，如網
上訂單跟蹤查詢系統、客戶服務熱線等，以增加資訊的透明度及提升
客戶的信心和忠誠度？
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香港理工大學工業及系統工程學系聯同香港物流協會設計及籌辦「物流增值服務的
培訓課程 (第二部)」，針對以中小企業模式運作的物流服務公司，提供物流增值服
務的運作知識及要點，旨在提升其運作效率及增加香港於鄰近亞太地區中作為增值
物流樞紐港的競爭能力。透過設計及舉辦一系列以不同新興的物流增值服務為主題
的培訓工作坊及其他項目成果，讓各參與者及讀者深入了解及學習有關物流增值服
務的知識，以及增加相互交流的機會，從而增進業界人士的經驗和知識。


